BiLiSiM ETiGi VE TEMEL KAVRAMLAR
ETIiK VE BILiSiM ETiGi KAVRAMLARI
1- Etik Kavram :
Etik s6zciigli, Yunanca “karakter” anlamina gelen “ethos” sozciigiinden tiiretilmistir.

Sozliik anlam olarak etik; tore bilimi, ahlak bilimi, ahlaki, ahlakla ilgili olarak tanimlanmaktadir
Etik, ahlaki olanin 6ziinii ve temellerini arastiran bilim, insan davramslar ile ilgili problemleri inceleyen
felsefe dah olarak tammmlanmaktadir.

Giintimiizde etik kavrami, daha ¢ok is hayati i¢erisindeki davranis bi¢imlerini irdeleyen, diizenleyen bir
disiplin olarak goriilmektedir.

Etik; dogruyla yanlisi, hakli ile haksizi, iyiyle kotiiyii, adil ile adil olmayani ayirt etmek ve dogru, hakli,
iyi ve adil olduguna inandigimz seyleri yapmaktir. Isletme etigi ise insancil degerlerin 1s18inda isletme
gorevlerinin dogru yerine getirilmesidir.

Etik davranislar ahlakla ilgili olan davranislar demektir. Bir davranis ahlaka uygun ise etik olarak
adlandirilir.

2-  Etik ilkeler :

Etik ilkeler yapilan ise ve goreve gore degisiklik gosterse de oziinde hepsi ahlakli davranislar
dogrultusunda geligir.

Bazi etik ilkeler sunlardir:

* Gorevini eksiksiz olarak yerine getirme bilinci
* Halka hizmet etme konusunda bilingli olma

* Amag ve misyona uygun sekilde davranabilme
* Diiriist ve tarafsiz olabilme

* Nezaket kurallarina uyma ve saygili olma

* Cikar ¢atigmasina girmeme

* Menfaat saglamaya ¢aligmaktan uzak durma

* Kamu mallarina zarar vermeme

* Savurgan davraniglarda bulunmama

* Gergek dis1 beyanat vermeme

* Riigvet ve hediyeden uzak durma

* Bencillik yapmama, yolsuzluga bulasmama
*Yaranma ve dalkavukluktan uzak durma

3- Bilisim Etigi
Elektronik ve network(ag ve internet) ortaminda uyulmasi gereken kurallar: tanimlayan normlar
ve kodlar kisaca bilisim etigini ifade eder.

Bilisim Etigine, bilisim alaninda uyulmasi gereken yazili ve yazili olmayan kurallar diyebiliriz

Bilisim etiginin en 6nemli yanlarindan biri, diinyanin neresinde olursa olsun, bilisim sektdriinde
caliganlarin birbirleri ile iliskilerinde belli davranis kaliplarina uygun davranmalariin gerekli olmasidir

4- Bilisimde Temel Etik Sorunlar:

20. ytlizyilin ikinci yarisindan sonra, bilgisayar ve bilgisayar teknolojilerinin hizla gelismesiyle birlikte,
sanayi toplumu yerini, insan faktoriiniin ve bilginin daha dnce goriilmedik diizeyde 6n plana ¢iktig1 yeni bir
toplum sekline birakmigtir. Bu yeni topluma bilisim toplumu i¢inde bulundugumuz ¢ag ise bilisim ¢ag1 olarak
adlandirilmaktadir.



Bilisim toplumunda daha once var olup da bilisim teknolojilerinin etkisiyle artan sorunlarla birlikte,
birey ve toplumun bugiiniinii ve gelecegini dnemli 6l¢iide olumsuz olarak etkileyen ve tehdit eden yeni etik
sorunlarin ortaya ¢iktig1 gdzlenmektedir.

Bilisim toplumunda ortaya ¢ikan etik sorunlardan bazilar1 sunlardir:

- Bilginin Dogrulugu

- Ozel Yasama iliskin Sorunlar, Mahremiyet, Kisisel Haklar
- Bilgisayar Suclar1

- Fikri Miilkiyet Haklar1

- Issizlik

- Saglik Sorunlari

- Sosyal liskiler, Ev Ofisleri ve Aileye iliskin Sorunlar
- Sanal Ortam, Sanal iliskiler

- Yapay Zeka

- Sosyal Ilgi ve Teknoloji Iligkisi

5- Bilisimde Temel Hak ve Ozgiirliikler

Anayasa gore vatandaglarin belli hak ve 6devleri vardir. Bunlar Kisi hak ve 6devleri, Sosyal haklar,
Siyasi haklar olmak iizere {ige ayrilir.

Temel hak ve oOzgiirlikleri 6grenmek igin Oncelikle hak ve ozgiirlik kelimelerinin anlamlarinin
bilinmesi gerekmektedir.

Hak: Kisilerin herhangi bir is kapsaminda istedigini yapma yetkisine hak denir.
Ozgiirliik: Kisilerin, baska bir insana zarar vermeden ve haklarim kisitlamadan istedigi her seyi
yapabilmesine 6zgiirliik denir.

Insanlar anayasada belirtilen haklara sahip olmakla beraber asagidaki kurallara da uymak zorundadir.

6-

Bilgisayar baska insanlara zarar vermek i¢in kullanilamaz.

Bagka insanlarin bilgisayar ¢aligsmalari karistirilamaz.

Bilgisayar ortaminda bagka insanlarin dosyalar1 karistirilamaz.

Bilgisayar hirsizlik yapmak i¢in kullanilamaz.

Bilgisayar yalan bilgiyi yaymak icin kullanilamaz.

Bedeli 6denmeyen yazilim kopyalanamaz ve kullanilamaz.

Baska insanlarin bilgisayar kaynaklari izin almadan kullanilamaz.

Baska insanlarin entelektiiel bilgileri bagkasina mal edilemez.

Kisi yazdig1 programin sosyal hayata etkilerini dikkate almalidir.

Kisi, bilgisayari, diger insanlar1 dikkate alarak ve saygi gostererek kullanmalidir.

Kod Yaziminda Etik Kurallar

IEEE(Institute of Electrical and Electronics Engineers- Elektrik ve Elektronik Miihendisleri Enstitiisii)
tarafindan bir yazihim gelistirilirken, yazilimi gelistiren kisilerin uymasi gereken bazi etik kurallar belirlenmistir.
Kisaca bu maddeleri gorelim:

Yazilim Miihendisleri, kamusal yararlar1 gézetmelidir.

Yazilim Miihendisleri, is vereni ve miisterisinin isteklerini kamusal yararlar1 gozeterek en iyi
sekilde yapmalidir.

Yazilim Miihendisleri, hem iriin yaratirken hem de bakim yaparken en son teknolojik
standartlar1 kullanmalidir.

Yazilim Miihendisleri, iiriin yaratirken veya gelisimi sirasinda hukuksal kurallara uymalidir.
Yazilim Miihendisleri, {iriin yaratirken etrafindaki herkesi tesvik edici hareketler sergilemeli ve
onlara yardim etmelidir.

Yazilim Miihendisleri, kamusal yararlari ve hukuk kurallarini goéz oniine alarak kendini
mesleki anlamda siirekli gelistirmelidir.
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e  Yazilim Miihendisleri, is arkadaslarini her zaman destek olmalidir, onlarin gelisimine yardim
etmelidir.
e  Yazilim Miihendisleri, hayat boyu yeniliklere acik olmali kendini siirekli geligtirmelidir.

7- Sosyal Medya Etigi

Zamana ve mekana bagli olmadan; her tiirlii resim, video, s6z ve yazilarin paylasildigi, tartismanin
oldugu, soru sorulup cevap alindigi, aninda iletisimin oldugu milyonlarca insanin kullandig1 alana sosyal medya
denir. Bu yiizden sosyal medya ¢ok onemli ama bunu daha da 6nemli kilan etik degerlere uygun olan
paylasimlarin olmasidir. Bir¢ok etik ilke siralanabilir ama biz 6nem arz eden birka¢ degerden bahsedelim.

e Tarafsiz olmak

e  Yalan soylememek

e  Toplumun degerleri ile catismamak

e Dedikodu yapmamak

e Kendin olmak

e  Acik ve anlagilir dil kullanmak

e Baglayici agiklamalardan kagimma (Bagli bulundugumuz kuruma, gruba ya da ziimreyi dahil
etmemek)

e  Argo ve kiifiirden kaginmak.

e  Baskalarinin 6zeline saygi duymak

8- internet Etigi

Cevrimigi ortamlarda diger insanlarin hak ve hukukuna saygili olmak noktasinda nelerin yapilip nelerin
yapilamayacaginin bilgisine internet etigi denir. internet etigi, gercek hayatta iletisimde oldugunuz insanlara
gosterdiginiz saygl ve nezaketin ayniyla internet ortaminda da gosterilmesi i¢in bazi kurallar igerir.

Herhangi bir hak ihlaline ugramamak ve kullanilan sistemi de zafiyete ugratmamak i¢in ¢evrimigi
ortamlart kullanirken kullanim politikalarina uygun davranilmalidir.

e Insanlarin iletisim ozgiirliigiine sahip oldugu gibi erisim ozgiirliigiine de sahip olduklari
unutulmamali, diger kullanicilarin haklarina saygi gosterilmelidir. internet ortaminda kimseye
zorbalik/taciz yapilmamali, kotii sdz sOylenilmemeli ve istemeden kimseye art niyetli
davranislar sergilenmemelidir.

e Internet ortaminda uygun olmayan (yasadis1) icerikleri indirmekten, paylasmaktan veya
saklamaktan kaginilmalidir. Bu tarz igeriklerin tiretilmesi ve paylagilmasinin sug teskil ettigi
unutulmamalidir.

e Internet iizerinden yapilan herhangi bir paylasimin, birdenbire milyonlarca kisiye erisebilecegi
her zaman hatirda tutulmali ve ¢evrimici ortamlarda buna gore davranilmalidir.

e  Fikir ve sanat eserleri ile telif haklar1 ve lisanslama konusunda titiz davranilmalidir. Telif hakk1
olan materyallerin lisanssiz kopyalari olusturulmamali veya bu materyaller indirme amaglt
kullanilmamalidir. Sahibi olunmayan eserler topluluklarla paylagiimamalidir.

o Elektronik ortamlara baglanan cihazlara, sistemlere veya sistemlerde bulunan bilgi
kaynaklarma erisim yetkiniz yok ise girilemeyecegi ve kasitli olarak sisteme miidahale
edilemeyecegi veya isleyisinde degisiklikler yapilamayacagi her zaman hatirda tutulmalidir.

BILGi GUVENLIGI YONETIMIi TEMEL KAVRAMLARI
1- Bilgi Kavramm

Bilginin sozliik anlam incelenecek olursa, insan akhmin alabilecegi gercek, olgu ve ilkelerin
tilmiine verilen ad veya bir konu ya da is konusunda 6@renilen, 6gretilen seyler olarak tamimlandig
goriiliir.

Bilisim teknolojilerinde bilgi kavrami ise su sekilde tanimlanar.

Bilisim tiriinleri/cihazlar1 ile bu cihazlarda islenmekte olan verilerin tiimiine “Bilgi(Veri)” denir.



2- Bilgi Giivenligi Kavram

Bilgi giivenligi, bir varlik tiirii olarak bilginin izinsiz veya yetkisiz bir bicimde erisim, kullanim,
degistirilme, ifsa edilme, ortadan kaldirilma, el degistirme ve hasar verilmesini Onlemek olarak
tanimlanir.

3- Bilgi Giivenligi Unsurlari

Bilgi giivenligi “gizlilik”, “biitiinliik” ve “erisilebilirlik” olarak isimlendirilen {i¢ temel unsurdan
meydana gelir. Bu {i¢ temel gilivenlik 6gesinden herhangi biri zarar goriirse giivenlik zaafiyeti olusur. Bu
unsurlart kisaca agiklamak gerekirse;

Gizlilik: Bilginin yetkisiz Kisilerin eline gegmeme ve yetkisiz erisime kars1 korunmasidir.

Biitiinliik: Bilginin yetkisiz Kisiler tarafindan degistirilmemesidir.

Erisilebilirlik: Bilginin yetkili kisilerce ihtiya¢c duyuldugunda ulasilabilir ve kullamlabilir
durumda olmasidir.

Ornegin,

- Internet bankaciligina ait hesap bilgimiz bir saldirganin eline gecince “GIZLILIK” zarar gormiis
olur.

- Bir web sayfasinin igerigi saldirgan tarafindan degistirildiginde “BUTUNLUK?” zarar gérmiis olur.

- Bir web sayfasina erisim engellendiginde “ERISILEBILIRLIK” zarar gormiis olur.



